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Bilgiyi

hizl1, kolay ulastirmanin ve

nasil daha guvenh bir ortamda
calisabileceginizin arayisindayiz.

TerraMedusa diinyanin sayil1 bilgi giivenligi
saglayicilarindan olup yerel, uluslararasi kurumlara
0zel ¢oziimler sunmaktadir. Tiirkiye'de 1lk ve tek
Siber Istihbarat altyapisina sahip, ilk bilgi giivenligi
duyurusunu yayinlayan, ilk yerli bilgi giivenligi
yazilimini hazirlayan, arsivinde en ¢ok zero day
ac1g1 bulunan Ar-Ge odakli, Teknopark merkezli

kurulustur.

Terra ~

Diinya, toprak, yeryiizii.

Medusa ~

Kendisine bakam tasa ceviren, saclar
vilan olan tanriga Medusa'mn sag
tarafindaki kam zehirlidir, sol tarafinda
ise panzehir vardir. Athena kafasini
kestirdikten sonra Medusa'nin
boynundan denize sigrayvan iki damla
kandan Chrisaor ve Pegasus dogmugtur.
Bu iki ¢ocugun babasi da Poseidon 'dur.
Medusa figiiriiniin, Roma déneminden
beridir "kdtiiliiklerden koruyucu"
ozelligi olduguna inambr, kaliglarin
kabzalarina, kalkanlara Medusa baslart
islenirdi. Su an Istanbul, Yerebatan
Sarmicinda bulunan Medusa baslarmn
oraya konulma amaci da yine kotiiliik ve

felaketlerden korunmak icindir.
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TerraMedusa tarzi
uzmanlik

TerraMedusa uzmanhk alani sadece
Proaktif Penetrasyon Testleri, Siber
istihbarat ve Danigmanlik ile sinirhidir.
Baska alanlarda faaliyet géstermez.
Bu TerraMedusa'ya 6zgii tiretici
bagimlihgini ortadan kaldiran, iiriin ve
tiretici Uistli bir anlayistir.

TerraMedusa'ya ozel
yetenekler

TerraMedusa, Siber [stihbarat altyapis
ile yiiksek profilde siber suglularin bilgi
alisverisinde bulundugu disariya kapal
kaynaklan takip ederek kurumlari veri
sizitilarindan haberdar eder. 200'in
tizerindeki sunucu ile hackerlarin arag
ve yontemleri hakkmda stirekli canh
veri toplar.

TerraMedusa yayinladigi giivenlik
duyurular ile genis bir giivenlik arsivine
sahiptir. Yaymlanmis ve arsivimizdeki
yayimnlanmamuis tiim giivenlik agiklar,
Ozel arag ve yontemlerle hizmet
veridigimiz kurumlarin ag ve
sistemlerinde arastirilir.

Alaninda tek

TerraMedusa, Tiirkiye'de ilk giivenlik
duyurusu yayinlayan, diinya ¢apinda
Microsoft, HP, AOL, Novell, Redhat gibi
firmalarin triinleri ile ilgili zay:ifliklar
kesfederek yayinlayan alaninda lider
firmadir. Kendi kesfettigi giivenlik
agiklari, gelistirdigi kurum i¢i araglar ile
daima bir adim 6ndedir. Sadece Tiirkiye
degil, diinya ¢apinda kurumlara
ozellestirilmis ¢oziimler saglar.

Standartlar

TerraMedusa Proaktif
Penetrasyon Testlerinde siber
suclulan referans alan 6zel
metodoloji ve TSE, BDDK, ISO/
IEC 27001, ISAE 3402, NIST,
PCI DSS, SoX/Cobit, SAS 70
uyumlu raporlama ve
standartlar referans alinir.

Uzmanlk

TerraMedusa, Siber Istihbarat
alaninda tehlikeli siber
suglularin herglin yenileyerek
kullandigi tekniklerin,

Ureticilerin bunlara cevap olarak
sundugu yama ve teknolojilerin
takibi ile siber glivenlik
departmanlarini istikrarl veri ile
besler.

Etkinlikler

TerraMedusa kurumsal
konferans ve toplantilara
sponsor olarak sik¢a etkinlikler
dizenler. Bu gibi
organizasyonlar disinda kurum
yapisina 6zel hazirlanan
farkindalik egitimleri ile
calisanlarin en glincel risk ve
tehditlerle ilgili farkindaligina
katkida bulunur.




Artik tehditleri geride
birakin

TerraMedusa Proaktif Penetrasyon
Testi ile bilgi sistemleriniz diinyaca
iinlii etik hackerlar tarafindan, gercek
hackerlarin yontemleri simiile edilerek
analiz edilir. Bu siire¢ sirasinda
uluslararasi ve yerel standartlar
kapsayan TerraMedusa'ya 6zel bir
metodoloji kullanilir,

Uriin satist odakli
¢oziim onerilerine son
TerraMedusa'da tavsiyelerimiz ¢ok
nadir olarak miisterilerimizin yeni
ekipman satin almasina yoneliktir.
Calisma hayatimiz boyunca elde
ettigimiz deneyimler, ¢ogu bilgi
giivenligi probleminin hig¢ para
harcamadan diizeltilebilecegini
gostermistir.

Rakiplerimizin aksine, size ihtiyaciniz
olmayacak pahali donanim ve yazihm
araglarini satin almanizi 6nermiyoruz.

Ozel referans ve proje
listesi

Uzun miisteri listemiz, biiytik 6lgekli
firmalar yaninda kiiciik 6l¢ekli firmalar
olmak iizere hiikiimet, askeri, adli ve
kamu vs. gibi gesitli birgok sektérden
gelen firmalardan olugmakta. Ozel
sektor miisterilerimiz ise ulastirma ve
enerjiden haberlesmeye, sigorta ve
finansal olmak tizere genis bir alana
yayilmis durumda. Bilgi giivenligi
konusunda alanimizda giinden giine

terramedusa, ..,

fenligi Liginde Kaby Giiren

artan bir {ine sahip olmak ve
miisterilerimizin olumlu yéndeki dviicii
referanslarini toplamak bizim i¢in gurur
verici. Referanslarimiz, istenildiginde
iletisim bilgileri ile birlikte sunulmakta.

Uretici, {iriin, marka bagimli olmayan,
tam bagimsiz TerraMedusa uzmanligi.

Bizden ¢ok talep edilen hizmetlerden biri de bilgi

giivenligi konusunda yardim alinan diger

danismanlarin, kurumlarin islerinin kontrol edilerek

yOnetime nihai tavsiyelerimizin sunulmasi.

Ozel metodoloji, ozel aracglar, kiymetli bilgi
TerraMedusa'nin biiyiik iireticiler, giivenlik ve denetim firmalar gibi gii¢lii
rakiplerinin ardindan gerceklestirdigi Proaktif Penetrasyon Testleri, birgok
durumda rakipleri tarafindan kullanilan standart metodolojiler veya otomatik
test sistemlerinin agiga ¢ikaramadigi problemler bulmustur.

TerraMedusa olarak Penetrasyon Testlerinde proaktif yaklasim ile sektorde
oncii durumdayiz. Diger herkes gibi standart test siireclerine giivenmek yerine
islerimizi yiirtitiirken beyin giictinden yararlanmay1 tercih ediyoruz. Ayni,
hackerlarin agimz ele gecirmek i¢in genel test araglarini kullanmadiklar gibi.
Her ag1 yeni ve benzersiz giivenlik agiklan i¢in analiz ederek, size 6zel araglar
gelistiriyoruz. Kendi aragtirmamzi yapip, araglarimizi kendimiz yaziyoruz.

Tiirkiye'nin ilk ve tek siber istihbarat altyapisi

TerraMedusa, verilerin dolasini sirasindaki tiim siirecleri titizlikle analiz eder.
Kurumlarin ihtiya¢ duydugu konularda genel ve 6zel verileri, saldiri tiplerini, zero
day agiklarim, gizli servislerin kullandig1 teknikleri, finansal bilgileri, fraud vakalarma,
kurumsal veri sizintilarini 6zel bir stireg ile yetistirilen mithendisler esligindeki
kontrol sonucu ézel TerraMedusa TCI Siber istihbarat Portali aracilhig1 ile sunar.
Dis diinyaya agik kaynaklarin yani sira 6zel olarak disariya kapali kaynaklarda
yiizbinlerce siber sug kaynakli, tist profilde siber suglularin haberlestigi platformlar
Ar-Ge’sini yaptigimiz TCI altyapimiz ve tehdit uzmanlar ile takip edilir. Bu siireci
altyapimiz Semantik Web, Metadata Analizi, Yapay Zeka gibi teknolojilerden
faydalanarak gergeklestirir.

TerraMedusa hem ¢aliganlar: ile yaptigi
gizlilik sézlegsmeleri, hem de kurumlar ile
arasinda gergeklestirdigi gizlilik sozlesmeleri
ile yapilacak her tiirlii calismayt hukuksal
zeminde garanti altina ali. Kurumlarla
vapilan her tiirlii ighirligi hukuki zeminde,
hak ve ayricaliklara hassasiyvet gosterilerek

yiiviitiiliir.

Bilgi giivenliginin saglanmasi konusu, hukuk
ve bilisim alanlarinin her ikisinin de ortak
konusudur ve bu disiplinlerden bir tarafin
eksik kalmasi halinde kalict ve siirekli
basariva ulagmak miimkiin degildir. Bu
nedenle bilgi giivenligi calismalari sirasinda
teknik énlemlerin hukuk kurallarina uygun

olarak alinmasi énemlidir.



2002 'den beri Tiirkiye ve Diinya'da ilkleri gerceklestiren
TerraMedusa, sadece en iyi bildigi isi yapiyor.

TerraMedusa'ya ulasin, ihtiyaglarinizi analiz edip uygun ¢oéziimleri sunmak i¢in sizi ziyaret edelim.

TerraMedusa uzmanlari 6zel sunumlari ile ihtiyaciniz olan ¢oziim ve hizmetler ile ilgili sizi bilgilendirsinler.

Yapilan sunum, ihtiya¢ analiz ve teklif stireci ardindan gizlilik sézlesmesi ile birlikte ¢aligmalar baslatilsin.

Artik kurumunuz TerraMedusa giivencesi altinda.
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